
La tua azienda 
è protetta?
Realtà, rischi e soluzioni per il business: 
una panoramica sul tema della sicurezza 
per le aziende

La sicurezza informatica costituisce 
la principale minaccia per la 
sopravvivenza e il successo 
delle aziende moderne. 

Queste, infatti, sono in costante pericolo di cadere vittime di attacchi 

pericolosi, quali phishing, DDoS e ransomware, il cui costo può ammontare 

a milioni di euro. Le normative governative, quali il GDPR (General Data 

Protection Regulation), puniscono le aziende che non proteggono in modo 

appropriato i propri sistemi e dati applicando pesanti sanzioni. Nel frattempo, 

l’espansione e la digitalizzazione degli uffici ha introdotto ulteriori problemi 

legati alla sicurezza: poiché i flussi di lavoro vengono inviati attraverso un 

numero sempre maggiore di dispositivi, reti e paesi, le informazioni devono 

essere protette durante questi trasferimenti all’interno dell’azienda.

Allo stesso tempo, le funzionalità delle stampanti e dei dispositivi multifunzione 

sono aumentate in modo esponenziale negli ultimi anni. Ora tali dispositivi 

sono responsabili di una grande parte dei dati ricevuti, trasmessi, trasferiti 

e archiviati. Per questo motivo rappresentano un potenziale pericolo per 

la sicurezza degli uffici, e tuttavia spesso vengono sottovalutati.

Davanti a tali sfide, le aziende devono disporre di sistemi sicuri per la gestione di 

documenti e dati, e devono essere in grado di dimostrare la sicurezza dei processi.

Aziende in Europa e negli Stati 
Uniti che lo scorso anno hanno 
riportato di aver subito una fuga 
di dati a causa della stampa non 
protetta dei documenti*

*Rapporto Quocirca sui servizi MPS aziendali, 
2017. Dati: 240 organizzazioni con più di 500 
dipendenti con sede nel Regno Unito, Francia, 
Germania e Stati uniti, appartenenti a diversi 
settori.

60%

Importo potenziale massimo 
della sanzione per un’azienda 
non conforme al GDPR*

*Portale del GDPR dell’Unione Europea, 
sezione “Domande frequenti sul GDPR”, 
disponibile all’indirizzo  
http://www.eugdpr.org/gdpr-faqs.html.

20 milioni di 
Euro
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Gli elementi da considerare per proteggere l’azienda

L’insieme di tali minacce di sicurezza e requisiti normativi dimostra che il rischio potenziale di danni economici e per la 

reputazione rappresentato dagli attacchi informatici non è mai stato così alto. È arrivato il momento di investire nella 

sicurezza dell’ufficio digitale con la collaborazione di un partner fidato.

I dati aziendali sono 
protetti?

• Archiviazione dei dati

• Rischio di perdita/furto

• Rischio di attacco informatico

• Rischio di alterazione/
danneggiamento dei dati

• Circostanze imprevedibili

La realtà
I dati sono la risorsa più 
preziosa di un’azienda. 
Sarebbe più facile ignorare 
il problema di fronte 
a minacce quali furti di 
dati, attacchi informatici 
o disastri naturali, ma se si 
rimane senza protezione 
contro tali minacce le 
conseguenze possono 
essere disastrose.

I rischi
• Attacchi informatici: Ricoh 

blocca circa 8 miliardi di 
attacchi firewall ogni mese

• Perdita della continuità 
operativa a causa di un 
disastro naturale

• Furto di dati 
esterno o interno 
all’organizzazione

L’ufficio digitale 
aziendale è protetto?

• Gestione dei flussi 
di lavoro

• Lavoro mobile

• Protezione dei dati 
durante il trasferimento

• Infrastruttura IT

La realtà

Gli innumerevoli vantaggi 
offerti dal lavoro flessibile 
e mobile implicano anche 
grandi rischi: come gestire 
un approccio BYOD (Bring 
Your Own Device)? Una rete 
Wi-Fi non protetta? Il furto 
dei dispositivi?

I rischi
• Perdita di informazioni 

aziendali confidenziali 
dovuta ai punti deboli 
presenti in un ambiente 
di lavoro flessibile

• Perdite di dati a causa 
della mancanza di 
visibilità e controllo 
sull’utilizzo dei dispositivi 

La gestione dei documenti 
aziendali è sicura?

• Condivisione dei 
documenti

• Distruzione dei documenti

• Gestione dei dispositivi

• Stampa protetta

La realtà
La condivisione, 
l’archiviazione e la 
stampa dei documenti può 
rappresentare una minaccia 
per la sicurezza aziendale. 
La semplice stampante 
da ufficio rappresenta 
una vulnerabilità che 
viene spesso trascurata 
nella gestione sicura 
dei documenti.

I rischi
• Acquisizione di 

informazioni sensibili da 
parte di malintenzionati 
attraverso la stampa non 
protetta

• Divulgazione di informazioni 
confidenziali a causa della 
dismissione dei dispositivi/
rimozione inefficace dei dati

• Accesso non autorizzato 
ai dispositivi

L’azienda rispetta 
le normative?

• Conformità alle 
normative

• Conformità al GDPR 
(General Data Protection 
Regulation)

La realtà

Oltre agli obblighi 
normativi esistenti, 
nel maggio 2018 entrerà 
in vigore il GDPR: la tua 
azienda è pronta e in grado 
di dimostrare la propria 
conformità?

I rischi
• Sanzioni elevate per le 

aziende non conformi

• Danni alla reputazione
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Soluzioni per la sicurezza Ricoh

Abbiamo una buona notizia: Ricoh ha già pensato alla sicurezza della tua azienda. Siamo 
esperti nel comprendere questi rischi perché sviluppiamo da decenni soluzioni efficaci 
per mitigarli e integriamo misure di sicurezza innovative in ogni prodotto e soluzione 
del nostro portfolio. Le nostre stampanti, ad esempio, dispongono della funzionalità 
di sicurezza con sovrascrittura del disco fisso da oltre 20 anni. La sicurezza è parte 
integrante dell’intero portfolio dei nostri prodotti per l’ufficio digitale.

Ricoh offre ai clienti un servizio di assistenza e supporto 

continuo a livello mondiale che assicura che informazioni 

e soluzioni riguardo alle minacce vengano condivise 

e implementate in modo efficiente. Oltre ad avere ottenuto 

la certificazione IEEE 2600 su tutti i dispositivi di stampa, 

Ricoh è uno dei membri più importanti e il principale 

fondatore della IEEE Standards Association. Ricoh ha 

ottenuto inoltre la certificazione ISO 27001, e continua 

ad impegnarsi per rispettare questo sistema di gestione 

della sicurezza delle informazioni.

Per soddisfare anche i requisiti più rigorosi in materia 

di sicurezza informatica, in ogni prodotto e servizio 

del portfolio di Ricoh sono incluse per impostazione 

predefinita funzionalità di sicurezza. Crediamo 

fermamente che una visibilità completa delle vulnerabilità 

sia fondamentale per la sopravvivenza delle aziende attuali.

Ogni aspetto della nostra strategia di sicurezza segue 

i principi di privacy e sicurezza adottati dalla “CIA”: 

confidentiality, integrity e availability.

L’accesso alle informazioni e ai 
documenti deve essere limitato 

secondo le policy e i requisiti 
definiti dal cliente.

È necessario garantire 
l’accesso alle informazioni 
e ai documenti da qualsiasi 

luogo e in qualunque 
momento.

Protezione contro le modifiche non 
autorizzate ai documenti in transito 

e in archiviazione.
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L’ufficio digitale moderno deve essere dinamico quanto le minacce a cui è esposto e flessibile come le modalità lavorative 

necessarie per il suo funzionamento. Per questa ragione crediamo che la sicurezza informatica debba essere applicata senza 

soluzione di continuità per tutta la tecnologia utilizzata dai clienti per ottimizzare i propri uffici. Grazie alla certificazione ISO 

27001 in tutta la nostra organizzazione e alla certificazione IEEE 2600 per tutti i nostri prodotti, i clienti Ricoh possono avere 

la certezza di disporre di controlli di sicurezza di altissimo livello, indipendentemente dal tipo o dalle dimensioni dell’azienda.

Vuoi maggiori dettagli? Per ulteriori dettagli sulle funzionalità di sicurezza Ricoh, scarica il report completo: Soluzioni per la 

sicurezza Ricoh

Per scoprire come Ricoh può aiutare a proteggere e ad aumentare l’efficienza della tua azienda, 
visita la nostra pagina web www.ricoh.it o contatta il nostro rappresentante Ricoh locale.

In che modo Ricoh protegge l’ufficio digitale

Ricoh è consapevole dell’importanza di proteggere l’ufficio digitale durante l’intero (e complesso) ciclo di vita dei dati 

aziendali. Raggiungiamo tale obiettivo seguendo quattro fasi fondamentali per l’implementazione delle misure di sicurezza: 

controllo, conservazione, distruzione e supporto.

 

1   CONTROLLO 

Proteggere l’integrità dei dati, assicurando che questi 
non possano essere alterati durante la trasmissione 
o l’archiviazione. Proteggere i dispositivi per l’inserimento 
e l’acquisizione dei dati, oltre ai processi per trasferire 
i dati sulle reti e archiviarli.
• Protezione contro la copia
• Autenticazione e autorizzazione utente
• Accesso limitato/Stampa riservata
• Protezione dei dispositivi  

da attacchi malware

3   DISTRUZIONE 
Minimizzare il rischio di perdita o furto di 

dati, garantendo la conformità alle normative 

mediante la rimozione efficiente dei dati.

• Sistema di protezione con sovrascrittura dati (DOSS)

• Pulizia dei dati dai dispositivi alla fine del ciclo di vita

• Smaltimento del disco rigido

• Cancellazione della memoria

2   CONSERVAZIONE 
Consentire l’accesso ai dati aziendali. Assicurare 
che i protocolli di sicurezza non ostacolino 
l’innovazione, le funzionalità e la produttività.

• Crittografia dei dati

• Infrastruttura di autorizzazione

• Trusted Platform Module (TPM)

• Accesso rapido e sicuro ai dati, 
indipendentemente dalla posizione 
dell’utente o dal dispositivo utilizzato

4   SUPPORTO 
Offrire alle aziende un supporto completo 

per garantire la sicurezza.

• Valutazione della sicurezza 

dell’infrastruttura

• Ottimizzazione della protezione della stampa

• Security Incident Response Team (SIRT)

• Documentazione di supporto e conformità

QUATTRO FASI 
FONDAMENTALI

I dati e le cifre riportati in questo dépliant si riferiscono a casi aziendali specifici. In altre circostanze i risultati potrebbero variare. 
Tutti i marchi e i nomi di prodotti, servizi e aziende sono stati registrati dai rispettivi detentori.  
Copyright © 2017 Ricoh Europe PLC. Tutti i diritti riservati. Questo dépliant, inclusi i contenuti e/o l’impaginazione, non può essere 
modificato e/o adattato, copiato in tutto o in parte e/o inserito in altro materiale senza l’autorizzazione scritta di Ricoh Europe PLC.
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