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RICOH SPACES - AUFTRAGSBEARBEITUNGSVERTRAG

EINFUHRUNG

Diese

Vereinbarung zur  Datenbearbeitung ist Teil des

Cloudnutzungsvertrages (Ricoh Spaces) und ist Teil der Vereinbarung fur
die Bereitstellung des Cloud-Dienstes Ricoh Spaces und zugehdriger
Services zwischen Ricoh und dem Kunden.

VEREINBARTE BEDINGUNGEN

1.
1.1

1.2

4.2

DEFINITIONEN UND AUSLEGUNGEN

In Anhang 1 finden sich die definierten Begriffe, die im Rahmen dieser
Vereinbarung zur Auftragsbearbeitung verwendet werden.

Sofern  nicht anderweitig in dieser Vereinbarung zur
Auftragsbearbeitung speziell festgelegt, haben die in dieser
Vereinbarung verwendeten Begriffe die Bedeutung, die ihnen in dem
Cloudnutzungsvertrag zugewiesen wurde.

HINTERGRUND

Ricoh wird im Rahmen dieser Vereinbarung dem Kunden Zugang zum
Cloudprodukt und den zugehdrigen Services zur Verfigung stellen.
Dazu zahlt unter Umstanden auch die Bearbeitung personlicher Daten
durch Ricoh im Auftrag des Kunden, im Rahmen der Bereitstellung
des relevanten Cloudprodukts und der Services, einschlieRlich der
personlichen Daten zu Kunden oder Mitarbeitern des Kunden oder
andere Personen, mit denen der Kunde im Rahmen seiner
Geschaftstatigkeit zu tun hat.

BESCHREIBUNG DER BEARBEITUNG

Der Gegenstand der Bearbeitung, die Dauer und die Art der
Bearbeitung, der Zweck der Bearbeitung, die Arten personlicher
Daten und Kategorien von Datensubjekten werden in Anhang 2
aufgefihrt.

Die Verpflichtungen und Rechte des fur die Datensammlung in Bezug
auf die Datenbearbeitung Verantwortlichen werden unten aufgefihrt.

COMPLIANCE-VERPFLICHTUNGEN

Sowohl der Kunde als auch Ricoh werden die geltenden
Datenschutzregelungen (z.B. Schweizer Datenschutzgesetz, SR
235.1) einhalten und sicherstellen, dass auch alle Mitarbeiter
und/oder Auftragnehmer sich daranhalten.

Als Datenverantwortlicher im Sinne der Datenschutzbestimmungen ist
der Kunde allein dafir verantwortlich, die Einhaltung der
Datenschutzbestimmungen in Bezug auf die Rechtmé&Rigkeit der
Datenubermittiung an Ricoh und die RechtméaRigkeit der
Datenbearbeitung sicherzustellen.

BEZIEHUNG UND ROLLE DER PARTEIEN

Im Hinblick auf die Bearbeitung personlicher Daten im Rahmen dieser
Vereinbarung erklaren sich die Parteien damit einverstanden und
stimmen zu, dass hinsichtlich der Bearbeitung:

[€)) der Kunde als Verantwortlicher fir die Datensammlung
fungiert; und
(b) Ricoh Auftragsbearbeiter ist.

VERANTWORTLICHE PERSONEN UND ANFRAGEN

Der Kunde und Ricoh informieren sich jeweils gegenseitig daruber,
welche Personen innerhalb des jeweiligen Unternehmens dazu
autorisiert sind, auf die von Zeit zu Zeit erfolgenden Anfragen
hinsichtlich der persodnlichen Daten und der Bearbeitung einzugehen,

die dieser Vereinbarung unterliegt. Der Kunde und Ricoh mussen alle
solche Anfragen schnellstmdglich und angemessen bearbeiten.

BEARBEITUNG PERSONLICHER DATEN DURCH RICOH

Im Hinblick auf die Bearbeitung personlicher Daten im Rahmen dieser
Vereinbarung darf Ricoh:

(a) die personlichen Daten nur so weit bearbeiten
(einschlieRlich der Ubertragung personlicher Daten in
andere Lander), wie das flir die Bereitstellung der
Services erforderlich ist und auch nur gemaR den
Bedingungen dieser Vereinbarung und unter
Berilicksichtigung der schriftichen Weisungen des
Kunden (sofern nicht anderweitig gesetzlich
erforderlich). Der Kunde bestdtigt, dass seine
Weisungen hinsichtlich der Bearbeitung von Daten den
Bedingungen dieser Vereinbarung zur
Datenbearbeitung entsprechen;

(b) falls Ricoh gesetzlich verpflichtet ist, die persodnlichen
Daten auf andere Weise als in dieser Vereinbarung
festgelegt zu bearbeiten, wird Ricoh den Kunden vor
der Durchfuhrung der entsprechenden Bearbeitung
benachrichtigen (sofern Ricoh nicht von gesetzlicher
Seite und aus Grunden eines erheblichen 6ffentlichen
Interesses daran gehindert wird);

(c) entsprechende technische und organisatorische
MaRnahmen (TOM) ergreifen, um einen Grad an
Sicherheit zu gewaébhrleisten, der den sich aus der
Bearbeitung ergebenden Gefahren angemessen ist,
insbesondere Vorkehrungen zum Schutz gegen eine
zufallige oder rechtswidrige Loschung, den Verlust, die
Anderung oder nicht autorisierte Offenlegung von oder
Zugriff auf Ubertragene personliche Daten, die im
Rahmen dieser Vereinbarung gespeichert oder
anderweitig bearbeitet werden (vgl. Anhang 3);

(d) alle erforderlichen MaRBnahmen ergreifen, um
sicherzustellen, dass nur autorisierte Mitarbeiter auf die
personlichen Daten zugreifen kdnnen und dass alle von
Ricoh fur den Zugriff auf die personlichen Daten
autorisierte  Personen die  Vertraulichkeit der
personlichen Daten wahren (einschlie3lich mithilfe
entsprechender Vertraulichkeitsvereinbarungen, falls
diese Personen nicht bereits einer gesetzlichen
Vertraulichkeitspflicht unterliegen);

(e) ohne die vorherige schriftiche Zustimmung des
Kunden und gemafR den Bedingungen von Ziff. 8 keine
Unterauftragsbearbeiter fur die Bearbeitung zur
Erbringung der Services hinzuziehen. Der Kunde muss
einer Beteiligung von Unterauftragsbearbeitern geméan
Anhang 2 zustimmen;

® keine MaRnahme ergreifen oder unterlassen, durch die
der Kunde gegen seine Verpflichtungen hinsichtlich des
Datenschutzgesetzes verstoft;

(9) nicht zégern, den Kunden unmittelbar dariber zu
informieren, falls eine Ricoh Ubermittelte Anweisung,
nach Ansicht von Ricoh, gegen das Datenschutzgesetz
verstoft;

(h) gegebenenfalls im Hinblick auf die im Rahmen dieser
Vereinbarung bearbeiteten Daten mit dem Kunden
zusammenarbeiten und diesen bei der Einhaltung
folgender Bestimmungen zu unterstutzen:

0] Im Hinblick auf die Verpflichtungen des Kunden, auf die
Anfragen von betroffenen Personen zu reagieren, die ihre
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8.2

8.3

Rechte gemal Datenschutzgesetz ausuben mdchten;
und

(i)  Verpflichtungen des Kunden hinsichtlich:

(A) Gewahrleistung einer sicheren
Bearbeitung;
(B) Benachrichtigung der zustandigen

Aufsichtsbehorde und der
betroffenen Personen, falls
relevant, Uber eventuelle Verstol3e
in Zusammenhang mit
personlichen Daten;

© Durchfiihrung einer eventuellen
Datenschutz-Folgenabschatzung
(DSFA) im Hinblick auf die Folgen
der Bearbeitung fir den Schutz
personlicher Daten.

UNTERAUFTRAGSBEARBEITER

Ricoh stellt sicher, dass alle von Ricoh mit der Bereitstellung der
Services in seinem Namen beauftragten Unterauftragsbearbeiter in
Zusammenhang mit dieser Vereinbarung, ausschlieBlich auf der
Grundlage eines schriftichen Vertrags handeln, der besagten
Unterauftragsbearbeiter die gleichen Bedingungen auferlegt, die
Ricoh gemaR dieser Liste zu erfillen hat oder alternative
Bedingungen, die unter Umstanden mit dem Kunden vereinbart
wurden (die ,Relevanten Bedingungen®). Ricoh ist verantwortlich fir
die Leistung des Unterauftragsbearbeiters gemafR den relevanten
Bedingungen und ist gegeniiber dem Kunden direkt haftbar fir:

(a) jegliche Verstd3e gegen die relevanten Bedingungen
durch den Unterauftragsbearbeiter;

(b) jegliche Handlung oder jegliches Versdumnis des
Unterauftragsbearbeiters, das dazu fuhrt:

(i)  dass Ricoh gegen diese Vereinbarung verstoR3t; oder

(i) der Kunde oder Ricoh gegen das Datenschutzgesetz
verstof3en.

Der Kunde erklart sich mit der Beschaftigung des
Unterauftragsbearbeiters, wie in Anhang 2 festgelegt, einverstanden.
Diese Autorisierung stellt die schriftliche vorherige Zustimmung fir
eine eventuelle Beschaftigung von Unterauftragsbearbeitern durch
Ricoh dar.

Ricoh kann wahrend der Laufzeit auch neue Unterauftragsbearbeiter
engagieren. In diesem Fall benachrichtigt Ricoh den Kunden durch
eine Aktualisierung der Website grundsatzlich 30 Tage vor dem
Zeitpunkt, an dem es dem Unterauftragsbearbeiter Zugang zu den
personlichen Daten des Kunden gewahrt. Falls der Kunde nicht mit
dem neuen Unterauftragsbearbeiter einverstanden ist, kann er die
Vereinbarung im Hinblick auf das betreffende Cloud-Produkt oder den
Service vor Ablauf des relevanten Benachrichtigungszeitraums mittels
einer schriftlichen Kiindigung in der Regel straffrei kiindigen.

UBERWACHUNG DER VON RICOH ERBRACHTEN LEISTUNG

Der Kunde hat grundsétzlich das Recht, Ricoh's Einhaltung des
Datenschutzgesetzes und seiner Verpflichtungen hinsichtlich der
Datenbearbeitung im Rahmen dieser Vereinbarung wéhrend der

10.

10.1

10.2

10.3

11.
111

Ublichen Geschéftszeiten zu Uberwachen und zu uberprifen. Ricoh
erklart sich einverstanden, dem Kunden Zugang, Unterstitzung und
die bendtigten Informationen zur Verfiigung zu stellen, die ihm eine
Uberwachung und Priifung ermdglichen, wobei es auch
Geheimhaltungsinteressen zu berticksichtigen gilt.

DRITTSTAATEN-UBERTRAGUNGEN UND UBERMITTLUNGEN
AN DRITTE

Der Kunde stimmt einer Ubertragung persénlicher Daten zu, die von
oder im Auftrag des Kunden erhalten wurden:

(a) in ein Drittland; oder

(b) an Dritte (dies schlief3t alle Tochtergesellschaften von
Ricoh mit ein), wenn diese in einem Drittland anséassig
sind.

Diese Autorisierung stellt die schriftliche vorherige Zustimmung des
Kunden fiir eine Ubertragung von Daten in ein Drittland dar, wie in
Anhang 2 aufgefuhrt.

Ricoh darf personenbezogene Daten in einem Drittland nur in
Ubereinstimmung mit Art. 16 DSG bearbeiten oder deren Bearbeitung
gestatten. Dies gilt auch fiir die Bearbeitung in einem Gebiet, das den
Angemessenheitsbestimmungen der Datenschutzbestimmungen
unterliegt, oder auf der Grundlage eines gultigen Verfahrens fiir die
grenziiberschreitende Ubermittlung geman den
Datenschutzbestimmungen, so dass angemessene Garantien
vorhanden sind, um ein angemessenes Schutzniveau in Bezug auf
die Datenschutzrechte von Einzelpersonen gemal den
Datenschutzbestimmungen zu gewahrleisten.

ABSCHLUSS DER SERVICES

Nach Abschluss der Services léscht Ricoh grundsétzlich alle
personlichen Daten (einschlieBlich aller Kopien), die im Rahmen
dieser Vereinbarung bearbeitet wurden, sofern Ricoh nicht gesetzlich
zur Speicherung von Kopien der personlichen Daten verpflichtet ist.
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ANHANG 1
DEFINITIONEN UND AUSLEGUNGEN
1. DEFINITIONEN

Im Rahmen dieser Vereinbarung haben die unten genannten Begriffe
folgende Bedeutungen:

Datenschutzgesetz alle gesetzlichen Bestimmungen fur die
Bearbeitung personlicher Daten gemaf oder in
Zusammenhang mit dem Vertrag,
einschlieBlich:

» Datenschutzgesetz vom 25. September 2020
(DSG);

« alle zugehorigen Vorschriften, namentlich die
Datenschutzverordnung vom 31. August 2022

(DSV).
DSFA in Klausel 7.1(h)(ii)(C) oben definiert;
Relevante in Klausel 8.1 unten definiert; und
Bedingungen
Services das Cloud-Produkt und zugehdrige Services im

Rahmen der Vereinbarung.

2. AUSLEGUNGEN

Die in dieser Vereinbarung zur Auftragsbearbeitung verwendeten Begriffe
personenbezogene Daten®, fiir die Bearbeitung Verantwortlicher®,
JAuftragsbearbeiter”, ,Bearbeitung” und ,Aufsichtsbehdrde” haben
dieselbe Bedeutung wie in den Datenschutzbestimmungen.
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ANHANG 2 - DETAILS ZUR DATENBEARBEITUNG DURCH RICOH SPACES

Kategorien von

Datensubjekten

Arten persdnlicher Daten

Zweck der Bearbeitung

Unterauftragsbearbeiter

Ubertragung in ein anderes Land

Dauer der Bearbeitung

. Autorisierte Anwender
der Ricoh Spaces
Plattform;

. Kontaktdaten des Anwenders
(beispielsweise E-Mail-Adresse,
Name, Telefonnummer,
Anwender-ID);

. Daten aus der Interaktion mit der
App wie Buchungen von
Schreibtischen und
Anmeldungen, denen der Ort der
Anmeldung zu entnehmen ist;

. Durch den Anwender
bereitgestellte Inhalte (wie Chats,
Kommentare, Meinungen, E-
Mails, Aufzeichnung von
Telefongesprachen bei direkter
Kontaktaufnahme zu Ricoh durch
den Anwender);

e  Standortdaten des Anwenders
(GPS-Position des Geréts);

. IP-Adresse des Anwenders;

. Protokolldateien des  Gerats
(Register  von Ereignissen,
Prozessen, Nachrichten und
Kommunikation zwischen
verschiedenen Software-
Anwendungen und dem
Betriebssystem);

e  Geratedaten des Anwenders (wie
Geratetyp, eindeutige
Identifikationsnummer des
Gerats, IP-Adresse des Gerats,
Telefonnummer des Gerats,
Mobiles Netzwerk,
Betriebssystem, Browser und

Uber das Gerat des Anwenders
mit der Ricoh Spaces Plattform
verbundene Anwendungen);

. Nutzungsdaten des Anwenders
(wie Haufigkeit, Zeitpunkt, Dauer
des Zugriffs auf die Ricoh Spaces
Plattform; ob der Anwender mit
mehreren Geréten auf die Ricoh
Spaces Plattform zugreift und

Zur Bereitstellung der gesamten
Funktionalitéat der Ricoh Spaces
Plattform einschlief3lich:

e  Authentifizierung einzelner

Anwenderkonten;

e Zur Gewahrleistung der
Funktion von
Anwendungen;

. Kommunikation mit

Anwendern zur Losung von
Problemen, Bedenken und

Anfragen;

e  Uberwachung, Erkennung
und Identifizierung
betriigerischer oder
verdachtiger Aktivitdten in
Zusammenhang mit
Anwenderkonten;

. Individualisierung der
Anzeige der Ricoh Spaces
Plattform fur Anwender im

Hinblick auf die
bereitgestellten Inhalte
(Sprache) oder die

Méoglichkeit zur Anmeldung
an einem BUro in der Nahe;

. Unter Umstanden
verwenden wir die Daten zu
Ihrem  Nutzungsverhalten

und der Anmeldung auf der
Ricoh Spaces Plattform, um
Ihnen die Ricoh Spaces
Plattform auf Ihrem Gerat
zur Verfugung stellen zu

kénnen und lhr
Anwendererlebnis zZu
optimieren;

. Um Anwender zu
ermutigen, die gesamte
Funktionalitat der Ricoh
Spaces Plattform

kennenzulernen;

Zur Gewabhrleistung der vollen
Funktionalitat der Ricoh Spaces
Plattform-L6sung setzen wir
Unterauftragsbearbeiter ein (und
Kunden geben ihre allgemeine
Zustimmung zum Einsatz von

Unterauftragnehmern):
e  Provider fur Cloud-
Hosting;
. Provider fur Plattform zur
Kundenunterstitzung;

. Provider fir Plattformen
zu Umfragen und
Feedback.

Eine Liste der aktuell beschéftigten
Unterauftragsbearbeiter finden Sie
unter

https://get.ricohspaces.com/terms.

Anderungen hinsichtlich der
beschéftigten

Unterauftragsbearbeiter ~ werden
verdffentlicht unter

https://get.ricohspaces.com/terms.

Um die volle Funktionalitét der Ricoh
Spaces Plattform-Ldsung
bereitzustellen, sind wir berechtigt,
personenbezogene Daten
international in  Drittlander an
Unternehmen innerhalb der Ricoh-
Familiengruppe zu Gbertragen.

Wir  kénnen  personenbezogene
Daten international in Drittlander an
autorisierte Unterauftragsbearbeiter
in den unter
https://get.ricohspaces.com/terms
genannten Gebieten Ubertragen.

Ubertragungen in ein Drittland
erfolgen unter Berlicksichtigung von
Art. 16 DSG und somit auf der
Grundlage eines
Angemessenheitsbeschlusses oder
geeigneter Schutzmafnahmen (wie
Standardvertragsklauseln des
Vereinigten Kodnigreichs, der Schweiz
und/oder des EWR).

Ricoh bearbeitet personliche
Daten wahrend des gesamten
Zeitraums, in dem Ricoh die
relevanten Services bereitstellt.

Ricoh l8scht grundsatzlich die
personlichen Daten nach
Einstellung der Services.
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RICOH

imagine. change.

andere, auf der Ricoh Spaces
Plattform ausgefiihrte Aktionen);

e  Anwendereinstellungen (z.B.
Haufigkeit von
Benachrichtigungen und
Alarmen).

zur  Uberwachung  und
Verbesserung der Ricoh
Spaces Plattform und des
Betriebs, zur Behebung von
Problemen und zur
Information  Uber neue
Produkte und Services;

zur  Bereitstellung  der
gesamten Funktionalitat der
Ricoh Spaces Plattform
(einschlieBlich Alarme und
Kommunikation).

Gegenstand der Bearbeitung — Ricoh Spaces Plattform und zugehérige Services gemaf den Angaben in der Vereinbarung und in der Dokumentation
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