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Vereinfachte Zertifikatsverwaltung fur alle Ihre Ricoh-Systeme

Se|b5tverwa|tung und voIIsténdige Service zielt darauf ab, einen Service fur die automatische
Automatisierung der Prozesse zum Signieren Zertifikatsregistrierung bereitzustellen, wie er auch fir Microsoft-
von Zertifikaten Betriebssysteme in dhnlicher Weise zahlreich angeboten wird.

Der RICOH Certificate Enrolment Service ist das erste Tool, das .
Welche Systeme werden unterstitzt?

Der RICOH Certificate Enrolment Service unterstttzt alle Ricoh-

Zertifikate auf allen Ihren Ricoh-Drucksystemen automatisch

bereitstellen und verldngern kann. Der RICOH Certificate

Enrolment Service automatisiert die gesamte Interaktion Systeme, die vom Streamline NX v3 Certificate Management Tool

mit der Zertifizierungsstelle im Rahmen der Signierung von unterstiitzt werden.

Sicherheitszertifikaten. ..
UnterstUtzte Serveru mgebungen

e  Vollstandig automatisierter Prozess - o
° Der RICOH Certificate Enrolment Service kann in einer

e Keine manuellen Admin-Eingriffe erforderlich i ) ) )
Windows-Server-Umgebung installiert werden — Microsoft

Server 2012-2019

. Die Installation auf einem Streamline-NX-Server wird

e Flexible Integration in lhre Umgebung
e Individuelle Anpassungen mdglich

° Streamline-NX-Basislizenz erforderlich

unterstutzt
Welche Bedeutung haben Zertifikate? e NurJava 8.x-Unterstiitzung (vom Kunden zu installieren, falls
Digitale Zertifikate bilden die Grundlage fir ein sicheres Internet. nicht bereits verfligbar)

Diese Zertifikate sichern die Internetverbindungen lhrer Ricoh-
Unterstltzte Browser

. Chrome

Systeme, indem sie die Daten verschlisseln, die zwischen Ihrem

Browser, dem verwendeten Drucksystem und dem Internet

Ubertragen werden. Zertifikate stellen sicher, dass lhre Daten e Firefox

geschiitzt tibertragen werden und Anderungen, Diebstahl oder *  Microsoft Edge auf Chromium-Basis

Verlust ausgeschlossen sind. e Safari

Automatische Zertifikatsverlangerung spart Zeit ~ Zertifikatsregistrierungsservice —
Der RICOH Certificate Enrolment Service erméglicht eine reibungslose Zusammenfassu ng

automatische Verlangerung von Zertifikaten. Durch die Verkirzung Der RICOH Certificate Enrolment Service bietet folgende Vorteile fur
der maximalen Gultigkeitsdauer von TLS-Zertifikaten von 825 auf die Selbstverwaltung lhrer Zertifikate:

398 Tage im September 2020 ist dieser Aspekt noch relevanter e  Einfache Bedienung

geworden. e Einfache Benutzeroberflache mit Dashboard

Die Webbrowser von Apple, Google und Mozilla lehnen 6ffentliche e Automatisierte Zertifikatsregistrierung
Stammezertifikate ab, da diese nach 13 Monaten (oder 398 . Einfache Erweiterbarkeit durch Plug-ins
Tage) ihre Gultigkeit verlieren. Der RICOH Certificate Enrolment e Automatischer Gerateimport Uber Streamline NX



So funktioniert der RICOH Certificate Enrolment Service

Mobile Scannen &
Administration Endgerate Erfassen

und Berichte mit Karten-
authentifizierung

Authentifizierung

Streamline NX v3

Device Management

i Automatischer
: Import von
: Drucksystemen

m Kommunikation mit CA Drucksystemzertifikate ] ]

Glossar c CA Unterstitzte Zertifikate
Zertifizierungsstelle (Certificate Authority) +  Bereitstellung der Site-/
In der Kryptografie sind Zertifizierungsstellen Organe, die Stammzertifikate der Gerate
digitale Zertifikate ausstellen. e Bereitstellung der Gerétezertifikate
e CSR (Uber CSR-Anfrage)
Zertifikatsignierungsanfrage (Certificate Signing Request) e CES-Webserver-Zertifikat

In PKI-Systemen (Public-Key-Infrastruktur) ist eine
Zertifikatsignierungsanfrage (CSR-Anfrage) eine Nachricht,
die von einem Antragsteller an eine Registrierungsstelle
der PublicKey-Infrastruktur gesendet wird, um ein
digitales Identitatszertifikat zu beantragen.

° Schlusselspeicher

Ein Schlusselspeicher enthalt private Schltssel sowie

Zertifikate mit den entsprechenden 6ffentlichen Eine umfassende L6sung

Schlisseln, um den Server gegentiber anderen zu e  Browser-basierte App/Plug-in

identifizieren. e Automatischer Import von Geraten
e  Truststore e  Truststore-Bereitstellung

Ein Truststore enthalt Zertifikate von anderen Parteien, *  Zertifikatsiberwachung

, N . . .
denen man vertraut und mit denen man kommunizieren Automatische Verldngerung

maochte, sowie von Zertifizierungsstellen, denen man im ‘ Automatische Fehlerbehandlung
- . e ) ° Scriptin
Hinblick auf die Identifizierung anderer Parteien vertraut. ptng
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